GLESUM DEMONSTRACINIS PAVYZDYS

DORA spragu
vertinimo pavyzdys

Santrauka vadovybei ir veiksmuy planas

Visi organizacijos duomenys, jrodymai ir radiniai yra iSgalvoti. Tai darbo rezultato iliustracija, o ne atlikto kliento
projekto ataskaita.

Pirmiausia sitdloma patikrinti klienty portalo atklrima ir pasalinti nebereikalingg privilegijuota
prieiga. Tiekéjy bei sistemy priklausomybiy duomenis reikia sutvarkyti, kad sprendimai buty
grindziami pilnesniu veiklos vaizdu.

4 2 20

pasirinkti radiniai P1 prioritetai dieny plano horizontas

Pavyzdzio kontekstas

Hipotetiné finansy jstaiga turi 80 darbuotoju, klienty portala ir penkias ICT paslaugy sutartis.
Pavyzdyje daroma prielaida, kad jai taikoma bendroji DORA ICT rizikos valdymo sistema, o ne 16
straipsnio supaprastinta tvarka.

Vertinimo istrauka apima keturis pasirinktus kontrolés klausimus. Ji neapima visy DORA, RTS ar ITS reikalavimuy,
techninio saugumo testavimo ir bendros atitikties iSvados.

Pasirinkty radiniy apzvalga

FO1 Portalo atkurimas Veiksmingumas nepatvirtintas P1
FO2 Privilegijuota prieiga Spraga patvirtinta P1
FO3 Informacijos registras Spraga patvirtinta P2
FO4 Sistemy priklausomybés Spraga patvirtinta P2

Siulomi vadovybés sprendimai
e Patvirtinti darby savininkus ir atkirimo bandymui reikalinga laikg bei iSteklius.
* Sutarti tarpinius prieigos rizikos mazinimo veiksmus ir patikrinimo terminus.

» PaZanga vertinti pagal uzdarymo jrodymus; atidéjimus ir likutine rizikg svarstyti atskirai.
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Pirmojo prioriteto radiniai

Visi organizacijos duomenys, jrodymai ir radiniai yra iSgalvoti. Tai darbo rezultato iliustracija, o ne atlikto kliento
projekto ataskaita.

FO1l Portalo atkurimo galimybé nepatvirtinta

P1 | IT vadovas | Tikslas per 30 dieny

DORA 12 straipsnio 2 dalis ir 6 dalis

Irodymai ir nustatyta buklé. EO1 - patvirtinta atkGrimo politika: portalo RTO 4 val., RPO 1 val.
EO02 - 30 dieny sékmingy atsarginiy kopijy zurnalas. E03 - pokalbio protokolas: prasyto 12 ménesiy

laikotarpio atktrimo bandymo ataskaita nepateikta. Vien kopijy sekmeés jrasai nepatvirtina
paslaugos atkurimo.

Galimas poveikis. Sutrikus portalui gali nepavykti atkurti paslaugos ir duomeny per verslo
nustatytg laikg. Tikrasis atklrimo laikas Siame pavyzdyje nezinomas.

Siulomas veiksmas. Suderinti izoliuoto bandymo scenarijy, atkurti portalo duomenis ir paslauga,
uzfiksuoti laikus bei patikrinti duomeny vientisuma. Neatitikimus jtraukti | veiksmy plana.

Uzdarymo kriterijus. IT ir verslo pasirasytas bandymo protokolas patvirtina pasiektus RTO bei
RPO tikslus ir sékmingg duomeny patikra. Nepasiekti tikslai lieka atviri iki sékmingo pakartotinio
bandymo. Vadovybeés sprendimas deél likutinés rizikos fiksuojamas atskirai.

FO2 Buvusio darbuotojo administratoriaus paskyra aktyvi
P1 | IT vadovas ir personalo funkcija | Tikslas per 30 dieny
DORA 9 straipsnio 4 dalies ¢ punktas

Irodymai ir nustatyta buklé. E04 - personalo jrasas rodo, kad pasirinkto darbuotojo darbo
santykiai baigési pries 14 dieny. EO5 - administravimo teisiy iSrasas rodo, kad jo vardiné paskyra
vis dar aktyvi ir turi privilegijuotas teises. |vertintas vienas iséjimo atvejis.

Galimas poveikis. Nebereikalinga prieiga sudaro sglygas neteisétiems pakeitimams ar duomeny
atskleidimui. Sis radinys nepatvirtina, kad paskyra buvo neteisétai panaudota.

Siulomas veiksmas. Per 2 dienas panaikinti nebereikalinga prieiga, iSsaugoti susijusius zurnalus
ir perzitréti panaudojima po iSéjimo. Per 30 dieny suderinti iSéjimo proceso kontrole ir patikrinti
likusias privilegijuotas paskyras.

Uzdarymo kriterijus. Paskyra uzblokuota, po iSéjimo buves aktyvumas jvertintas, o visos
privilegijuotos paskyros turi patvirtintg savininkg bei poreikj. Dokumentuotas personalo praneSimo
ir IT jvykdymo patikrinimas.
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Duomenuy ir valdymo spragos

Visi organizacijos duomenys, jrodymai ir radiniai yra iSgalvoti. Tai darbo rezultato iliustracija, o ne atlikto kliento
projekto ataskaita.

FO3 Informacijos registre truksta dviejuy sutarciy

P2 | ICT tiekéju valdymo savininkas | Tikslas per 60 dienu

DORA 28 straipsnio 3 dalis

Irodymai ir nustatyta buklé. E06 - pavyzdZio penkiy ICT paslaugy sutarciy sarasas. EQ7 -

informacijos registro istrauka apima tris is jy. Dvi sutartys nesusietos su registro jrasais; viename
jraSe nepazymeéta, ar paslauga palaiko ypatingos svarbos arba svarbia funkcijg.

Galimas poveikis. Nepilnas registras apsunkina priklausomybiy vertinima ir informacijos
pateikimg priezilros institucijai. Pavyzdyje nenagrinéjama visy registro lauky ar pateikimo
formato atitiktis.

Siulomas veiksmas. Sutikrinti visg sutarciy sarasa su registru, papildyti trikstamus jrasus ir
pagrijsti funkcijy klasifikacijg. Paskirti registro savininkg bei atnaujinimo trigerius.

Uzdarymo kriterijus. Visos penkios sutartys sutikrintos su registro jrasais; klasifikacija
patvirtinta atsakingo asmens. ISsaugotas sutikrinimo protokolas ir atnaujinimo atsakomybé. Pilna
ITS struktdros validacija planuojama atskirai.

FO4 Neaprasytos dviejy paslaugy priklausomybés

P2 | IT architekturos ir verslo paslaugu savininkai | Tikslas per 60 dienu

DORA 8 straipsnio 1, 4, 5 ir 6 dalys

Irodymai ir nustatyta buklé. EO8 - paslaugy ir sistemy sgrase yra penkios verslo paslaugos.

Trims nurodytos sistemos ir tiekéjy priklausomybés; dviem Sie rysiai neuzpildyti. Nebuvo pateiktas
kitas dokumentas, paaisSkinantis trikstamus rysius.

Galimas poveikis. Per sutrikimg gali biti neaisku, kurias sistemas ir tiekéjus jtraukti | atklrima.
Poveikio analizé ir pokycCiy vertinimas gali remtis nepilna informacija.

Siulomas veiksmas. Su paslaugy savininkais patikslinti rySius su sistemomis, informaciniu turtu
ir tiekéjais. UzZfiksuoti svarbg, atsakomybes ir perzilros tvarka.

Uzdarymo kriterijus. Visoms penkioms paslaugoms patvirtinti pagrindiniai rySiai ir savininkai.
Vienas pasirinktas atkarimo scenarijus perzilrétas naudojant atnaujintg Zemélapj; likusios ribos
dokumentuotos.
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90 dieny veiksmu planas

Diena O - vadovybé patvirtina plana. Terminai yra pavyzdzio rekomendacijos, o ne DORA nustatyti
spragy Salinimo terminai.

m Veiksmas ir savininkas Patikrinamas rezultatas

0-2 d. FO2: IT panaikina nebereikalinga prieiga. Paskyros blsena ir aktyvumo perziros
jrasas.

0-7 d. Vadovybe ir darby savininkai patvirtina plana, Patvirtintos atsakomybes ir bandymo
iSteklius bei bandymo scenarijy. uzduotis.

8-30 d. FO1: IT ir verslas atlieka atktrimo bandyma. FO2: IT ir Bandymo protokolas; paskyry perzitra ir
personalas sutvarko prieigos procesa. iSéjimo kontrolés jrodymai.

31-60 d. FO3: tiekéjy valdymo savininkas papildo registrg. FO4: Sutarciy sutikrinimas ir patvirtintas
IT ir verslas patvirtina priklausomybes. paslaugy zemélapis.

61-90 d. Riziky funkcija perzitri uzdarymo jrodymus. Vadovybé  Uzdarymo iSvada arba atviras veiksmas
sprendzia dél likusiy veiksmu. su nauju terminu ir rizikos sprendimu.

Kaip skaityti Si vertinima

P1 - galimas tiesioginis poveikis svarbios paslaugos atkarimui ar privilegijuotai prieigai. P2 -
duomeny ar valdymo spraga, kurig reikia suplanuotai pasalinti. Tai pavyzdzio prioritetai, ne oficiali
DORA rizikos skalé. ,,Spraga patvirtinta“ reiskia, kad imtyje matomas neatitikimas.
»Veiksmingumas nepatvirtintas” reiskia, kad jrodymy nepakanka. IS keturiy klausimy
neskaiiuojamas bendras atitikties procentas. Rizikos priemimas savaime nepatvirtina reikalavimo
jvykdymo.

RTO - tikslinis paslaugos atktrimo laikas. RPO - tikslinis atkuriamy duomeny taskas, siame pavyzdyje isreikstas
toleruojamu duomeny praradimo laikotarpiu. E01-E08 - iSgalvoty jrodymy identifikatoriai.

Teisinés nuorodos ir pavyzdzio ribos

Reglamentas (ES) 2022/2554: pasirinktos sasajos su 8, 9, 12 ir 28 straipsniais. Nuorodos padeda parodyti
atsekamuma; jos neapima visy kontrolés srities reikalavimy. Pilnam vertinimui papildomai nustatoma taikymo sritis
ir aktualts RTS bei ITS.

EUR-Lex teisés akto jrasas | ES oficialiojo leidinio tekstas CySEC svetainéje

Aptarkime jusy vertinimo apimtj | info@glesum.lt | glesum.It
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https://eur-lex.europa.eu/eli/reg/2022/2554/oj
https://www.cysec.gov.cy/CMSPages/GetFile.aspx?guid=58b038ab-278e-492d-aed2-6523a44cc749

